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ADIM ADIM GÜVENLİ İNTERNET

DOĞRULA: 
İnternet'ten edindiğin her bilgi doğru olmayabilir.1
İNANMA:
 İnternette konuştuğun kişiler, kim oldukları hakkında
sana yalan söylüyor olabilir.
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KABUL ETME:
Tanımadığın ve güvenmediğin insanlardan gelen
e-posta, mesaj, resim veya dosyaları kabul etme ve
açma.

KİŞİSEL BİLGİLERİNİ PAYLAŞMA:
İnternette kişisel bilgilerinin paylaşırken çok dikkatli ol.

AİLENE ANLAT: 
Bulunduğun yer, telefon, şifren gibi kişisel bilgilerini
asla kimseyle paylaşma ve güvenli kal.

TÜRKÇEYİ DOĞRU KULLAN:
 Güzel Türkçemizi koru ve doğru kullan.
Anlamsız kısaltmalar, yabancı kelimeler, bozuk
cümleler
kulanma.
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BİLİNÇLİ VE GÜVENLİ İNTERNET KULLANIMI İÇİN GEREKLİ 6 MADDE 
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AİLELER İÇİN GÜVENLİ
İNTERNET KULLANIMI
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1) Kend�n�z� eğ�t�n, �nternet� öğren�n

2) İnternet kullanımı �le alakalı a�le �ç� kurallar bel�rley�n

3) Çocuğunuzu uygun b�r şek�lde uyarın

4) Oynadığı b�lg�sayar oyunları gözet�m�n�zde olsun 

5) Çocuğunuzun g�rd�ğ� �nternet s�teler�n� kontrol ed�n

6) Her şeye �nanmaması konusunda uyarın 

7) K�ş�sel ve a�lev� b�lg�ler� paylaşmaması konusunda uyarın 

8) Çocuğunuzla bağlantınızı koparmayın
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İnternette karşılaşılması muhtemel tüm tehditlerin
kokeninde gerçek hayattaki tehditler vardır. İnternet
için var olan tüm risk başlıkları gerçek hayatta da
karşılaşılabilecek durumlardır. 
Dolayısıyla çocuklarımızı nasıl gerçek hayattaki tüm bu
tehlikelerden korumak için çaba harcıyor ve kurallar
koyuyorsak interneti de bilinçli, güvenli ve etkin bir
şekilde kullanmayı öğrenerek ve çocuklara bunu
öğreterek, sanal dünyanın risklerini minimize edebilir ve
eğitim, iletişim ve güzel zaman geçirme gibi katkıları
çocuklarımıza fırsat olarak sunabiliriz.
Aynı zamanda ebeveyn denetimli hesaplar kullanılarak
çocuklarımızın güvenli bir şekilde internette
bulunmasını sağlayabilirsiniz.

ÇOCUKLARINIZ
İNTERNETTE
GÜVENLİ Mİ?
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KVKK NEDİR
2010 yılında yapılan Anayasa değşklğ le
Anayasanın özel hayatın gzllğn düzenleyen 20.
maddesne belrtldğ gb temel br hak olarak
düzenlenen kşsel verlern korunmasını steme
hakkı, Anayasanın kşnn hak ve ödevlerne
lşkn bölümünde yer almıştır. Aynı şeklde
kşsel verlern korunmasına lşkn hak
Anayasada çzlen sınırlar çerçevesnde dğer hak
ve özgürlükler lehne sınırlandırılablr. Avrupa
Brlğne uyum kapsamında hazırlanan Kşsel
Verlern Korunması Kanunu Tasarısı 18 Ocak
2016 tarhnde TBMM Başkanlığına sevk edld.
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Bugün ülkeler, kurumlar, şrketler hatta breyler
ş veya eğlence araçları nedenyle hızla
djtalleşmeye başlamış, ardından da blg herkes
çn çok daha öneml br hale gelmştr.
Blgye erşm kolaylaştıkça kötü nyetl kşlern
dkkatn çekmş, blgnn değer arttıkça da
saldırıların artmasına sebep olmuştur. Teknoloj
blgye erşmmz çok daha kolay br hale
getrdğ gb, saldırganların da yen teknkler ve
yen metotlar kullanablmesne olanak sağlamıştır.
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5 ADIMDA
Kişisel Veri Güvenliğini

Nasıl Sağlarsın?
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 Aslında çoğu şey gerçek
dünya ile aynı. Aynı konular
konuşuluyor, paylaşılıyor.

Cümleler, istekler, sorular,
sorunlar aynı. Farklı olan

ise ortamın özelliği.
Normalde; sınıfta, bahçede,
parkta yapılan ve herkesin

birbirini tanıdığı, bildiği
sohbetler artık sanal

ortamlarda yapılıyor. Mesafe,
sınır, kural, ihlal, etik

gibi bir çok kavram ya hiç
yok ya da farklı şekilde
çıkıyor karşınıza. Sosyal

Medya renkli, hareketli ve
eğlenceli bir dünya.

Kullanıcıların hoş vakit
geçirdiği, yeni kişiler

tanıdığı, fikirlerini özgürce
ifade ettiği bir ortam.

Bununla birlikte, bilinçli
kullanılmadığı vakit birçok

soruna yol açan bir yapısı da
var aslında. Sosyal medyanın
etkisinden kaçamıyorsak en
iyi yol bu yeni iletişim

aracını bilinçli
kullanmaktır.

SOSYAL MEDYA NEDİR?
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1. Güçlü parolalar kullanın
Parolalar, güvenlk açısından lk savunma hattıdır.
Tüm hesaplarınızda güçlü ve benzersz olmalıdır.
Parolalarınız en az 8 karakter uzunluğunda olmalıdır.
Harfler, rakamlar ve özel karakterler çermeldr.
Ayrıca, şfrelernz sık sık değştrmel ve onları
sadece szn bldğnz br yöntemle saklamalısınız.
Kısa şfreler belrleyerek brçok hesapta aynı şfrey
kullanmak çok pratk olsa da doğru değldr. Her
hesabınız çn farklı ve güvenl şfreler
oluşturmalısınız.

2. İki faktörlü kimlik doğrulama
kullanın
İk faktörlü kmlk doğrulama, parolanızın yanı sıra
doğrulama kodunun da gerektğ güvenlk özellğdr.
Bu özellk sayesnde hesabınıza grş yaptığınızda,
doğrulamak çn rastgele oluşturulmuş br kod
gönderlr.
Hesabınıza erşmek steyen başka kşlern bu koda
ulaşması mümkün olmayacağı çn daha güvenl
olacaktır. Bu doğrulama kodu, genellkle telefonunuza
SMS olarak gönderlr veya br uygulama aracılığıyla
ulaşır. İk faktörlü kmlk doğrulama, hesabınıza
erşm daha zor hale getrr ve hesabınızın güvenlğn
artırır.

SOSYAL
MEDYANIN 
GÜVENLİ
KULLANIMI
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3. Hesap ayarlarınızı güncel
tutun
Hesap ayarlarınızı güncel tutun ve
güvenlk ayarlarınızı düzenl olarak
kontrol edn. Örneğn, parolanızı
değştrrsenz veya yen br cep
telefonu numarasına sahp olursanız,
bu blgler hesap ayarlarınızda
güncelleyn. Ayrıca, hesabınızın
güvenlk ayarlarını düzenl olarak
kontrol edn ve gerekrse değştrn.

4. Özel bilgilerinizi paylaşmayın
Parolanız ve fnansal blglernz gb
özel blglernz kmseyle paylaşmayın.
Bu blgler, sz takp edenler
tarafından kötü nyetl olarak
kullanılablr veya çalınablr. Ayrıca,
bu blgler güvenl br şeklde saklayın.
Örneğn, parolanızı ya da kşsel
blglernz herkesn kolayca erşm
sağlayableceğ br blgsayar
dosyasında saklamayın.

5. Güvenilmeyen bağlantılardan
ve e-postalardan uzak durun
Güvenlmeyen bağlantıları ve e-
postalardak açmayın. Bu bağlantılar
genellkle phshng (oltalama)
saldırılarının br parçası olablr ve
szn blglernz ele geçrmey
amaçlar. Güvenlmeyen br e-posta
alırsanız, bu e-postanın gerçek olup
olmadığını kontrol edn. Örneğn,
bankanızın adını ve logosunu kullanan
br e-posta alırsanız, bu e-postanın
gerçek olup olmadığını doğrulamak
çn bankanızla letşm kurablrsnz.

6. Bilgisayarınızda Antivirüs
Programı Kullanın
Güncel br antvrüs programı
kullanarak brçok güvenlk tehddn
önlemek ve ortadan kaldırmak
mümkün. Antvrüs programları hem
sosyal medya hem de ver güvenlğ
çn etkl yöntemler arasında yer
almaktadır.
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SOSYAL MEDYANIN
GÜVENLİ KULLANIMI
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