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ADIM ADIM GUVENLI INTERNET
BiLiN[}Li VE GUVENLI INTERNET KULLANIMI iQiN GEREKLI 6 MADDE

1 DOGRULA:

internet'ten edindigin her bilgi dogru olmayabilir.

INANMA:

internette konustugun kisiler, kim olduklari hakkinda
sana yalan sdyluyor olabilir.

KABUL ETME:

Tanimadigin ve glivenmedigin insanlardan gelen
e-posta, mesaj, resim veya dosyalari kabul etme ve
acma.

4 KISISEL BILGILERINI PAYLASMA:
internette kisisel bilgilerinin paylasirken ¢ok dikkatli ol.

AILENE ANLAT:
Bulundugun yer, telefon, sifren gibi kisisel bilgilerini
asla kimseyle paylasma ve guvenli kal.

TURKCEYI DOGRU KULLAN:

Guzel Turkgemizi koru ve dogru kullan.
Anlamsiz kisaltmalar, yabanci kelimeler, bozuk
cuimleler

kulanma.
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AILELER ICIN GUVENLI
INTERNET KULLANIMI

1) Kendinizi egitin, interneti 6grenin

2) Internet kullamimu ile alakal aile ici kurallar belirleyin
3) Cocugunuzu uygun bir sekilde uyarin

4) Oynadig bilgisayar oyunlar1 gézetiminizde olsun

5) Cocugunuzun girdigi internet sitelerini kontrol edin
6) Her seye inanmamasi konusunda uyarin

7) Kisisel ve ailevi bilgileri paylasmamasi konusunda uyarin

8) Cocugunuzla baglantimizi koparmayin
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COCUKLARINIZ

INTERNETTE
GUVENLI MI?

Internette karsilasilmasi muhtemel tiim tehditlerin
kokeninde gercek hayattaki tehditler vardir. Internet
icin var olan tiim risk basliklar: gercek hayatta da
karsilasilabilecek durumlardir.

Dolayisiyla ¢ocuklarimizi nasil gercek hayattaki tiim bu
tehlikelerden korumak i¢in ¢aba harciyor ve kurallar
koyuyorsak interneti de bilingli, giivenli ve etkin bir
sekilde kullanmayi1 6grenerek ve cocuklara bunu
ogreterek, sanal diinyanin risklerini minimize edebilir ve
egitim, iletisim ve glizel zaman gecirme gibi katkilari
cocuklarimiza firsat olarak sunabiliriz.

Ayni1 zamanda ebeveyn denetimli hesaplar kullanilarak
cocuklarimizin giivenli bir sekilde internette
bulunmasini saglayabilirsiniz.
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KVKK NEDI

Bugiin tilkeler, kurumlar, sirketler hatta bireyler
is veya eglence araglar1 nedeniyle hizla

2010 yilinda yapilan Anayasa degisikligi ile dijitallesmeye baslamus, ardindan da bilgi herkes
Anayasanin 6zel hayatin gizliligini diizenleyen 20. icin cok daha 6nemli bir hale gelmistir.
maddesine belirtildigi gibi temel bir hak olarak Bilgiye erisim kolaylastik¢a kotii niyetli kisilerin
diizenlenen kisisel verilerin korunmasini isteme dikkatini ¢ekmis, bilginin degeri arttik¢a da
hakki, Anayasanin kisinin hak ve 6devlerine saldirilarin artmasina sebep olmustur. Teknoloji
iliskin boliimiinde yer almistir. Ayni sekilde bilgiye erisimimizi ¢ok daha kolay bir hale

kisisel verilerin korunmasina iliskin hak getirdigi gibi, saldirganlarin da yeni teknikler ve
Anayasada ¢izilen sinirlar ¢ergevesinde diger hak yeni metotlar kullanabilmesine olanak saglamustir.

ve Ozglirliikler lehine sinirlandirilabilir. Avrupa
Birligine uyum kapsaminda hazirlanan Kisisel
Verilerin Korunmasi Kanunu Tasaris1 18 Ocak
2016 tarihinde TBMM Baskanlhgina sevk edildi.
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9 ADIMDA _
Kisisel Vert Guoenligint
Nasi Saglarsin:

1 Tiklamadan once diistin!

Paylasmak istedigin fotograflan, yorumlarn, mesajlar ve
videolar| internet ortamina ytiklemeden once bir kez daha
disun.

internet ortaminda arkadas oldugun kisilerin gergek
kimligini bilemezsin.

3 Gercekten arkadasin mi?

Gizliligini sifrelerle koru!

Mobil cihazlarda sifre guvenligi Gnemlidir; hesaplarimizi
korumak icin glcl sifreler olusturun ve baskalaryla
paylasmayin.

Arkadaslarinin hakkina saygi goster!

5 Baskalarinin da bulundugu fotograf veya videolan
paylasmadan dnce bu paylasiminonlar igin sorun olup
olmadigini sor ve internet ortaminda bagkalari hakkinda
sdylediklerini dikkatlice diislin.

internet ortaminda gordigiin bir seyden endise ediyorsan veya gizliligini nasil koruyacagin
konusunda sorulann varsa, gtivendigin bir yetiskinle konusmalisin.




ORTAOKULU ——
Aslinda cogu sey gercek

diunya ile ayni. Ayni konular
konusuluyor, paylasiliyor.
Cumleler, istekler, sorular,
sorunlar ayni. Farkli olan
ise ortamin 06zelligi.
Normalde; sinifta, bahcgede,
parkta yapilan ve herkesin
birbirini tanidigi, bildigi
sohbetler artik sanal
ortamlarda yapiliyor. Mesafe,
sinir, kural, ihlal, etik
gibi bir ¢ok kavram ya hig
yok ya da farkli sekilde
¢ikiyor karsiniza. Sosyal
Medya renkli, hareketli ve
eglenceli bir dinya.
Kullanicilarin hos vakit
gecirdigi, yeni kisiler
tanidigi, fikirlexrini oOzglixce
ifade ettigi bir oxrtam.
Bununla birlikte, bilin¢li
kullanilmadigi vakit birgok
soruna yol agan bir yapisi da
var aslinda. Sosyal medyanin
etkisinden kacamiyorsak en
iyi yol bu yeni iletisim
aracini bilingli
kullanmaktir.

SOSYAL MEDYA NEDIR?



SOSYAL
MEDYANIN

GUVENLI
KULLANIMI

1. Gugclu parolalar kullanin

Parolalar, giivenlik agisindan ilk savunma hattidir.
Ttim hesaplarimzda giiglii ve benzersiz olmaldir.
Parolalarimiz en az 8 karakter uzunlugunda olmalidir.
Harfler, rakamlar ve 6zel karakterler icermelidir.
Ayrica, sifrelerinizi sik sik degistirmeli ve onlari
sadece sizin bildiginiz bir yontemle saklamalisiniz.
Kisa sifreler belirleyerek bir¢ok hesapta ayni sifreyi
kullanmak ¢ok pratik olsa da dogru degildir. Her
hesabimiz i¢in farkli ve giivenli sifreler
olusturmalisiniz.

2. iki faktorlii kimlik dogrulama

kullanin

Iki faktorlii kimlik dogrulama, parolamzin yani sira
dogrulama kodunun da gerektigi giivenlik 6zelligidir.
Bu 6zellik sayesinde hesabiniza giris yaptiginizda,
dogrulamak i¢in rastgele olusturulmus bir kod
gonderilir.

Hesabiniza erismek isteyen bagka kisilerin bu koda
ulagmas1 miimkiin olmayacag! icin daha giivenli
olacaktir. Bu dogrulama kodu, genellikle telefonunuza
SMS olarak gonderilir veya bir uygulama araciligiyla
ulagir. Tki fakeorlii kimlik dogrulama, hesabiniza
erisimi daha zor hale getirir ve hesabinizin giivenligini
artirir.



3. Hesap ayarlarinizl gineel
tutun

Hesap ayarlarinizi giincel tutun ve
giivenlik ayarlarimizi diizenli olarak
kontrol edin. Ornegin, parolanizi
degistirirseniz veya yeni bir cep
telefonu numarasina sahip olursaniz,
bu bilgileri hesap ayarlarinizda
giincelleyin. Ayrica, hesabimizin
giivenlik ayarlari diizenli olarak
kontrol edin ve gerekirse degistirin.

4. Ozel bilgilerinizi paylasmayin
Parolaniz ve finansal bilgileriniz gibi
Ozel bilgilerinizi kimseyle paylasmayin.
Bu bilgiler, sizi takip edenler
tarafindan koti niyetli olarak
kullanilabilir veya ¢almabilir. Ayrica,
bu bilgileri giivenli bir sekilde saklaym.
Ornegin, parolanizi ya da kisisel
bilgilerinizi herkesin kolayca erisim
saglayabilecegi bir bilgisayar
dosyasinda saklamayin.

5. Gitvenilmeyen baglantilardan
ve e-postalardan uzak durun
Giivenilmeyen baglantilar1 ve e-
postalardaki agmayin. Bu baglantilar
genellikle phishing (oltalama)
saldirilarinin bir pargasi olabilir ve
sizin bilgilerinizi ele gecirmeyi
amaglar. Giivenilmeyen bir e-posta
alirsaniz, bu e-postanin gerc¢ek olup
olmadigin kontrol edin. Ornegin,
bankanizin adini ve logosunu kullanan
bir e-posta alirsaniz, bu e-postanin
gercek olup olmadigini dogrulamak
icin bankanizla iletisim kurabilirsiniz.

6. Bilgisayarinizda Antiviris
Programi Kullanin

Giincel bir antiviriis programi
kullanarak bir¢ok giivenlik tehdidini
onlemek ve ortadan kaldirmak
miimkiin. Antivirtis programlar1 hem
sosyal medya hem de veri giivenligi
icin etkili ydntemler arasinda yer
almaktadur.
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SOSYAL MEDYANIN
GUVENLI KULLANIMI




